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Abstract: At present, there is no systematic curriculum ideological and political teaching mode for judicial information 

security professional courses in higher vocational colleges, and the far-reaching influence of collaborative education mechanism 

and Internet technology application on curriculum ideological and political has not been fully explored. For colleges and 

universities, talent training must be open, which inevitably involves how to make good use of relevant resources to build a talent 

training mechanism. Cooperative education is to integrate all parties' education resources and energy for the purpose of talent 

training and use. interactive. The goal of talent training is the reform and innovation of the curriculum teaching model. "Internet 

+" has become a characteristic of the times. In the field of curriculum ideological and political reform, the construction of the 

"Internet + curriculum ideological and political" model also has a positive conceptual basis and a practical basis. And technical 

foundation. With the rapid development and popularization of the Internet, making full use of the advantages of Internet 

information to promote the further optimization and improvement of teaching is now an important way of ideological and 

political reform of college courses. While adhering to the concept of collaborative education, this article gives full play to the 

characteristics of the "Internet +" era, conducts research on the teaching mode of judicial information security professional 

courses and conducts online and offline mixed curriculum ideological and political teaching reforms, and has achieved good 

results. 

Keywords: Curriculum Ideological and Political, Judicial Information Security, Internet +, Ideological and Political Reform, 

Collaborative Education 
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摘要：目前高职院校司法信息安全专业课程还没有系统的课程思政教学模式，还没有充分挖掘协同育人机制及互联网

技术应用对于课程思政的深远影响。对于高校来说，人才培养必须是开放性的，这就必然涉及到如何利用好相关资源

来构建人才培养机制的问题，协同育人就是以人才培养和使用为目的综合各方育人资源和能量的有效互动。而人才培

养的落脚点就是课程教学模式的改革和创新，“互联网+”已经成为一种时代特征，在课程思政改革领域，“互联网+课程

思政”模式建构也有积极的观念基础、实践基础和技术基础。随着互联网的迅速发展和普及，充分利用互联网信息化的

优势，促进教学进一步优化和完善，是现在高校课程思政改革的重要途径。本文提出在秉持协同育人理念的同时，发

挥“互联网+”时代特色，进行司法信息安全专业课程教学模式的研究并进行线上线下混合课程思政教学改革的案例，取

得良好成效。 
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1．引言 

长期以来，党和国家高度重视课程的育人作用[1]，特

别是进入新时代，发挥高校课程的育人功能被反复提及。

中共中央、国务院印发《关于加强和改进新形势下高校思

想政治工作的意见》[2]指出，“充分发掘和运用各学科蕴

含的思想政治教育资源，健全高校课堂教学管理办法”。

习近平总书记在全国高校思想政治工作会议上[3]，强调

“要坚持把立德树人作为中心环节，把思想政治工作贯穿

教育教学全过程，实现全程育人、全方位育人”，“要用好

课堂教学这个主渠道，满足学生成长发展需求和期待，其

他各门课都要守好一段渠、种好责任田，使各类课程与思

想政治理论课同向同行，形成协同效应”。[4]总书记的重

要讲话，既从全局和战略高度充分肯定了“协同育人”的理

念[5]，又以鲜明的问题导向与问题意识提出了加强和改进

思想政治理论课与专业课程的重点和目标，为高校课程的

改革发展提供了根本遵循，指明了前进方向[7]。然而，现

今不少高校课程思政的短板和难点仍多集中于理工类课

程方面[8]，解决理工类专业在课程思政建设中的实际操作

问题显得迫在眉睫[10]。 

课程思政作为解决高等院校培育什么人以及如何培

育人这一根本问题的新型范式其主要目标在于落实互联

网和课程教育的充分结合，继而提高价值引导与意识形态

领域的教学成效，使课程思政功能更为显著。因此，互联

网+课程思政教育模式不论是知识讲授，还是价值引导，

均是学生个体认知领域理念重构的具体过程。“互联网+

课程思政”教学模式的意义重大，一是有利于激发学生学

习兴趣，提升课程思政作用；二是有利于重构优化课程内

容，催生教学方法变革；三是有利于引导转化思政价值，

激发学生学以致用；四是有利于传道受业解惑结合，实现

潜移默化教育。 

本文以司法信息安全专业课程为例，从理工专业的

课程属性出发，结合“双高计划”专业课线上线下混合教

学的模式[16]，给出了基于协同育人的“互联网+课程思

政”的教学模式案例。教师认真负责，主导教学过程，

结合课堂、课堂教学、课外实践、网络平台协同育人，

使得学生达到知识积累、能力与素质共同提升。通过探

索基于协同育人的“互联网+课程思政”教学模式，包括

协同育人的各方主体协作模式，互联网+思政的教学内

容，教学手段及教学评价方式[26]。在高职院校计算机

专业课程教育教学过程中利用互联网+技术及线上线下

教学渗透思想政治教育，在课堂教学的主渠道之中落实

教书育人内涵，有机结合知识传授与价值引领，在价值

传播中既注重凝聚知识底蕴，又强调价值引领。协同育

人为帆，“互联网+课程思政”教育为船，两者有机结合，

全过程、全方位、全员培养具备较高综合职业素养的高

职院校毕业生。 

2．教学设计方案 

2.1．教学理念 

以培养学生的职业能力与综合素质为导向，在“场景

导入、技能发展、课程思政”的教学设计思路指导下[15]，

实现课、岗、赛“三融合”，同时践行“全过程、全方位、

全员”的“三全育人”模式[13]，并结合“情境教育、劳动教

育、课程思政教育”于一体的“三教培养”[11]，在理实一体

教学、反复强化训练中实现“三融、三全、三教”的教学理

念[6]，如图1所示。 

 

图1 《信息安全管理实务》教学理念。 

2.2．教学目标 

本案例的授课对象为信息安全与管理/司法信息安全

专业第五学期学生，摸底测试及问卷调查结果显示有信息

安全技术的基础，学习积极性高，热衷实践操作，但安全

管理理念和安全意识不高，技能掌握不牢固，职业素养等

有待进一步培养。在进行学情分析后确定教学目标，教学

目标从三个维度进行分析和研究，分别是知识目标、能力

目标以及素质目标[17]。 

知识目标：掌握信息安全风险评估、网络安全等级保

护流程与方法等课程知识点；掌握岗位需求及信息安全竞

赛要求的知识及内容，达到“三融”知识目标。 

能力目标：信息安全风险评估能力；企业信息安全策

略制定能力；网络安全等级保护测评能力等职业能力。 

素质目标：具有质量意识、团队意识、安全意识、劳

动意识、工匠精神。 

2.3．教学策略 

结合“三融、三全、三教”的教学理念及学情分析，实

施“五融合”混合教学策略，即不同练习内容相融合、多种

教学形式相融合、多样化练习形式融合、多种互动途径相
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融合、多维评价方式相融合，教学策略如图2所示。并利

用“互联网+课程思政”教学模式[18]，线上线下混合教学方

式的过程通过教师和学生的配合来完成。 

教学过程实施“教师-学生”二维度七步骤[19]，即：通

过（1）前测分析：教师“线上布置任务线下针对性教”；

（2）任务描述：学生“线上预习线下针对性学”；（3）任

务分析：教师“线下分析线上展示”[14]；（4）新知探索：

“教师线下讲解线上测试”（5）孰能生巧：学生“线下练习

线上提问”（6）实际应用：学生“线上课后练线下讨论”；

（7）拓展梳理：教师“线上查漏线下补缺”七个步骤两个

维度开展教学。 

 

图2 《信息安全管理实务》教学策略。 

教学资源包括配套校企合编的省十一五重点教材《信

息安全管理实务》（已立项省十三五新形态教材），利用

职教云平台上电子课件、练习题、微课、案例库等教学资

源，在信息安全综合实训室进行实训，教学方法包括小组

讨论法、实训演示法等。 

2.4．考核评价 

本案例采取多种考核方式，注重实践操作技能和应用

能力的考核。课程考核总分100分，其中线上考核占40%，

实践技能考核占30%，期末考核20%，教师评价及学生互

评10%四大部分。[21] 

3．课程主要内容及具体实施情况 

3.1．课程情境化教学内容 

本案例课程以学习情境与所需掌握的技能一一对应

理念为导向设计学习情境如下： 

学习情境1：“信息安全风险评估”是建立信息安全管

理体系的基础，也是风险管理的前沿领域； 

学习情境2：“信息安全策略制定”结合环境特色及企

业情况为组织制定信息安全策略； 

学习情境3：“信息安全教育”，信息安全策略制定好

以后需要通教育来推行； 

学习情境4：“网络安全等级保护”是网络安全法规定、

当前国家正在进行的一项确保信息系统安全的重要工作； 

以学习情境作为工作任务，以任务为驱动，为了反映

教学内容的前沿性和时代性共分为了8个模块，分别为课

程导学、监狱信息安全概述、信息安全风险评估、信息安

全管理制度制定、信息安全教育、网络安全等级保护、信

息安全法律法规及拓展学习资料。 

“互联网+课程思政”线上学习资源在职教云上共导入

了课程各种类型学习资源共604个，包括130个视频课件、

393个非视频课件，70个文本类文件，264道习题，微课61

个，其中包括思政教学案例300多个。 

3.2．教学组织形式 

课程采用“五融合”教学策略展开教学，教学组织分为

两个阶段，第一阶段为假期纯线上教学阶段，以学生自学

为主，教学方法主要是视频讲解法、操作录屏示范法、测

试法；第二阶段为学校开学后线上线下混合教学阶段，主

要通过课堂组织，利用职教云平台，并在信安综合实训室

进行实训，教学方法包括小组讨论法、案例教学法、实验

演示法等。 

3.3．“互联网+课程思政”教学安排 

教学过程分为前测分析、任务描述、任务分析、新知

探索、孰能生巧、实际应用及拓展梳理7个步骤完成。每

一个过程分为线上和线下两部分。如前测分析主要是教师

提前在职教云上导入课程的教学资源和题库，并布置相应

任务，学生根据个人知识掌握情况利用职教云课程资源进

行预习并完成相应任务，线下针对性学；教师可以精准进

行学情分析，线下针对性教。每个过程的线上线下教与学

过程如图3所示。 

 

图3 线上线下混合方式。 

3.4．学生混合式学习情况 

课程中共布置了21次，完成在线批改作业145人次，8

次签到，2次问卷调查，6次头脑风暴，4次讨论，24次课

堂提问，2次测验，取得了较好的教学效果。线上教、学、

做、查一体化教学模式取得了较好的成效，学生网络安全

测评能力有了较大地提高，网络安全意识及自主学习能力
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明显增强，同时也体现出课程有一定难度，需要跳一跳才

能够得着，学生探究式学习能力还需进一步培养。 

4．课程考核情况 

4.1．课程“互联网+课程思政”考核与评价方式方法 

本课程采取多种考核方式与考核手段，具体为： 

课程考核总分100分，其中线上考核占40%，实践技

能考核占30%，期末考核20%，教师评价及学生互评10%

四大部分，如图4所示。 

 

图4 考核与评价方式。 

(1)线上考核（40%），包括4个考核项目，如图5所示。 

 

图5 线上考核评分方式。 

考核项目1：考勤考核(5%) 三次无故缺席考勤为零分。 

考核项目2：课件学习(10%)，其中学习进度60%，评

价10%，问答10%，笔记10%，纠错10%。 

考核项目3：课堂活动(10%)，其中参与20%，课堂表

现分20%，测验平均分60%。 

考核项目4：演示实验考核(15%)考核学生学习态度及

是否达到能力培养目标。 

（2）实践技能考核(30%) 

考核项目5 ：实践项目技能考核作业，查看学生是否

具备解决复杂问题的综合能力和高级思维。 

（3）期末考核(20%) 

考核项目6：笔试 (10%) 检测学生是否达到知识目标。 

考核项目7: 小面试(10%) 检测学生是否具备职业能

力及素养。 

（4）教师评价及学生互评考核（10%） 

考核项目8:教师评价(5%)+学生互评（5%）根据学生

综合表现给出教师评分互评分。 

4.2．近两学期学生成绩分析 

课件学习成绩只有两名同学在60分以下，其余均为60

分；课堂活动最低分33.3分，最高分83.1分；作业最低4.88

分，最高17.56分；学习时长最低12时7分48秒，最多7704

时21分10秒；按照上述线上成绩比例计算有一名学生未超

过60分，其余为60~61分，说明线上参与度良好。 

5．课程教学效果及课程特色 

5.1．学生学习效果分析 

5.1.1．通过课、岗、证内容互相融合，“三融”效果显著 

通过课程知识的掌握更符合岗位需求，对口企业对本

专业的学生需求量为20人/年，去等保测评公司的学生均

取得网络安全等级保护测评师证书；曾获省CTF竞赛二等

奖，三等奖，体现课程“课、岗、证”实施效果。 

5.1.2．通过全员、全过程、全过程教学模式，“三全”效果

显著 

通过学校/行业“全员”参与，课前、课中、课后“全过

程”教学模式，二维七步“全方位”实施，学生能够进行信

息安全风险评估、等级保护测评及安全加固等操作。 

5.1.3．通过情境教育、劳动教育、课程思政教育，“三教”

效果显著 

通过情境教育学生对岗位更熟悉，劳动教育使学生具

有劳动意识和工匠精神。同时网络安全意识、质量意识、

分析问题解决问题等职业能力得到了较大提升。 

5.2．学生和教学督导评价 

学习完课程各模块后，目标岗位更加准确，职业规划

更加清晰，明确要考取相应证书并表示会积极参加信息安

全相关竞赛，以赛促学。 

教学督导对教学理念及模式表示肯定，鼓励在“双高

计划”背景下发挥价值链聚同效应，寻求产教利益融合，

形成产业链-人才链-教育链的莫比乌斯价值环。 

6．课程进一步优化提升及推广计划 

6.1．优化提升 

6.1.1．进一步深化“三融、三全、三教”的教学理念 

针对“信息安全与管理专业”职业能力及未来岗位需

求，优化课、岗、赛“三融合”，健全“全过程、全方位、
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全员”的“三全育人”模式，深化“情境教育、劳动教育、课

程思政教育”于一体的“三教培养”。 

6.1.2．进一步细化“二维七步”的教学步骤 

从广度和深度两方面来优化，一是扩展教师、企业工

程师、辅导员和学生多维度教学，二是深挖前测分析、任

务描述等步骤全方位展开教学。 

6.1.3．进一步优化“校企一体、形式多元”的教学资源 

校企合作协同更新教学项目，开发和设计更加符合学

生认知规律的教学资源，如新形态教材、多媒体教学资料

等[12]。 

6.2．推广计划 

6.2.1．以“竞赛”为平台推培养模式 

通过教师加入竞赛组委会、担任竞赛裁判、学生参

加信息安全相关的技能竞赛等方式，与参赛院校师生、

企业沟通交流，优化推广“课、岗、赛”融通的人才培养

模式。 

6.2.2．以“产教”为契机推教学资源 

通过深化校企合作来优化教学资源和内容，同时将建

立好的课程推广给企业作为新入职员工培训资源。 

6.2.3．以“教研”为抓手推教学方法 

进一步探索教学方法与教学手段，总结教学方法及

经验，通过案例申报及论文发表等方式推广教学模式及

方法。 

7．结论 

高校课程思政协同创新是一项巨大的工程，必须以

“立德树人”为根本任务和核心目标，以课程为出发点，

各门课程、各类课堂、所有教师坚持马克思主义理论为

指导下的育人导向，开展思政资源渗透[22]。目前，高校

在育人工作的网络化、现代化探索当中，网络对于以往

教育模式仅发挥着补充及辅助作用，课程思政教育的第

一课堂将传统教育为主、线上课程教育为辅的观念尚未

在本质上获得改变。另一方面，要突破互联网仅为第一

课堂教育过程服务的守旧思想。互联网并非仅是第一课

堂教育的有效补充，是高校第一课堂教育工作不可被割

裂的重要构成部分。“互联网+课程思政”是解决高校“培

养什么人，如何培养人，以及为谁培养人”这个根本性问

题的新范式[20]。其目标是实现互联网与课程教学深度融

合，从而提升价值引领和意识形态教育效果，让课程的

“思政”作用更加明显。 
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